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Vertrag zur Verarbeitung personenbezogener Daten im Auftrag (AVV)
gemaR Art. 28 Abs. 3 Datenschutz-Grundverordnung (DSGVO)

zwischen
Bezirk Oberbayern
Prinzregentenstr. 14
80535 Minchen

vertreten durch den Bezirkstagsprasidenten
Verantwortlicher (im folgenden Auftraggeber genannt)

und

vertreten durch

Auftragsverarbeiter (im folgenden Auftragnehmer genannt)

§ 1 Allgemeines

(1) Der Auftragnehmer verarbeitet personenbezogene Daten fir den Auftraggeber im Auftrag
(Art. 28 DSGVO). Hierbei hat der Auftraggeber ihn im Rahmen seiner Sorgfaltspflichten als
Dienstleister ausgewanhlt.

(2) Dieser Vertrag enthalt nach dem Willen der Parteien den schriftlichen Auftrag zur Auf-
tragsverarbeitung und regelt die Rechte und Pflichten der Parteien im Zusammenhang mit
der Datenverarbeitung.

(3) Diesem Vertrag liegt folgende Leistungsvereinbarung (im folgenden Hauptauftrag genannt),
der die eigentliche/n Leistung/en des Auftragnehmers gegentber dem Auftraggeber regelt,
zugrunde:

(4) Die vertraglich vereinbarte Dienstleistung wird ausschlief3lich in einem Mitgliedsstaat der Eu-
ropaischen Union (EU) oder in einem Vertragsstaat des Abkommens Uber den Europaischen
Wirtschaftsraum (EWR) erbracht. Jede Verlagerung der Dienstleistung oder von Teilarbeiten
dazu in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur er-
folgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfullt sind (z. B. An-
gemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln, genehmigte Ver-
haltensregeln).
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§ 2 Gegenstand und Dauer der Auftragsvertragsverarbeitung

(1) Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Leistungen (z.B. Be-
trieb von Software, Wartung von Hardware, etc.), zu deren Zweckerreichung personenbezo-
gene Daten verarbeitet werden. (zutreffendes bitte eintragen)

(2) Die Laufzeit dieses Vertrages ist an die Laufzeit des diesem Vertrag zugrundeliegenden
Hauptvertrages gebunden. Mit Kiindigung und Beendigung des Hauptvertrags endet auch
dieser Vertrag.

Das Sonderklndigungsrecht des Auftraggebers gemaf § 13 dieses Vertrags bleibt davon
unberthrt.

§ 3 Art und Zweck der Verarbeitung, Art der personenbezogenen Daten sowie
Kategorien betroffener Personen

(1) Art der Verarbeitung gemaf Art. 4 Nr. 2 DSGVO
(z.B. Erheben, Erfassen, Organisation, Ordnen, Speicherung, Anpassung, Veranderung,
Auslesen, Abfragen, Verwendung, Offenlegung, Verbreitung oder eine andere Form der Be-
reitstellung, Abgleich und Verknupfung, Einschrankung, Léschen oder Vernichten von perso-
nenbezogenen Daten, etc.) (zutreffendes bitte eintragen)

(2) Zweck der Verarbeitung (zutreffendes bitte eintragen)

[ Die Verarbeitung dient

O Der zugrundeliegende Zweck der Verarbeitung ist dem Hauptvertrag zu entnehmen.

O Der zugrundliegende Zweck der Verarbeitung ist der Leistungsbeschreibung des Hauptver-
trags (Anlage __ zum Hauptvertrag) zu entnehmen.

(3) Art der verarbeiteten personenbezogenen Daten gemaf Art. 4 Nr. 1 DSGVO
(z.B. Beschaftigten-, System-, Inhaltsdaten, etc.) (zutreffendes bitte eintragen)
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(4)

Kategorien betroffener Personen gemag Art. 4 Nr. 1 DSGVO
(z.B. Mitarbeitende, Sozialhilfeempfanger, etc.) (zutreffendes bitte eintragen)

§ 4 Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers

(1)

(2)

3)
(4)

)

(6)

Der Auftraggeber ist Verantwortlicher gemaf Art. 4 Abs. 7 DSGVO fir die Verarbeitung von
Daten im Auftrag durch den Auftragnehmer. Er allein ist fur die Beurteilung der Zulassigkeit
der Verarbeitung gemaf Art. 6 Abs. 1 DSGVO sowie fir die Wahrung der Rechte der be-
troffenen Personen nach den Art. 12 bis 22 DSGVO verantwortlich.

Der Auftraggeber ist berechtigt, sich vor Beginn der Datenverarbeitung und sodann regelma-
Big in angemessener Weise von der Einhaltung der beim Auftragnehmer getroffenen techni-
schen und organisatorischen MalRhahmen sowie der in diesem Vertrag festgelegten Ver-
pflichtungen zu Gberzeugen. Der Auftraggeber ist verpflichtet, das Ergebnis in geeigneter
Weise zu dokumentieren. Er informiert den Auftragnehmer unverzuglich, wenn er Fehler o-
der Unregelmafligkeiten im Zusammenhang mit der Verarbeitung personenbezogener Daten
bei der Uberpriifung feststellt.

Der Auftraggeber hat das Recht, jederzeit erganzende Weisungen wber Art, Umfang, und
Verfahren der Datenverarbeitung gegeniiber dem Auftragnehmer zu erteilen.

Der Auftraggeber erteilt alle Auftrage, Teilauftrage und Weisungen in der Regel schriftlich,
was auch in einem elektronischen Format erfolgen kann. Miindliche Weisungen sind unver-
zuglich schriftlich, was auch in einem elektronischen Format erfolgen kann, zu bestatigen.
Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kennt-
nisse von Geschaftsgeheimnissen und Datensicherheitsmal3nahmen des Auftragnehmers
vertraulich zu behandeln. Diese Verpflichtung bleibt auch nach Beendigung dieses Vertrages
bestehen.

Fir den Fall, dass eine Informationspflicht gegentber Dritten besteht, ist ausschlieRlich der
Auftraggeber fur die Erfullung dieser Pflichten verantwortlich. Die Verpflichtungen des Auf-
tragnehmers zur Unterstiitzung des Auftraggebers zwecks Wahrung der Betroffenenrechte
gemal § 6 Abs. 11 und 12 dieses Vertrages bleiben unberihrt.

§ 5 Weisungsberechtigte des Auftraggebers, Weisungsempfanger des Auftrag-

(1)

nehmers

Weisungsberechtigte Personen des Auftraggebers sind:

(Vorname, Name, Organisationseinheit, Telefon, E-Mail)

(Vorname, Name, Organisationseinheit, Telefon, E-Mail)
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(2) Weisungsempfanger des Auftragnehmers sind:

(Vorname, Name, Organisationseinheit, Telefon, E-Mail)

(Vorname, Name, Organisationseinheit, Telefon, E-Mail)
(3) Fir die Erteilung von Weisungen sind folgende Kommunikationskanale zu nutzen:

a) E-Mail

b)  Postalisch

Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner sind dem
Vertragspartner unverzuglich und grundsatzlich schriftlich oder einem dokumentierten elekt-
ronischen Format die Nachfolger bzw. die Vertreter mitzuteilen.

(4) Die Weisungen sind fur ihre Geltungsdauer und anschliel3end noch fir drei volle Kalender-
jahre aufzubewahren.

§ 6 Rechte und Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich im Rahmen der ge-
troffenen Vereinbarungen und nach Weisungen des Auftraggebers, sofern er nicht zu einer
anderen Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der Auf-
tragsverarbeiter unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs- o-
der Staatsschutzbehoérden). In einem solchen Fall teilt der Auftragsverarbeiter dem Verant-
wortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende
Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet
(Art. 28 Abs. 3 Satz 2 Buchstabe a DSGVO).

(2) Der Auftragnehmer verwendet die zur Verarbeitung Uberlassenen personenbezogenen Da-
ten fUr keine anderen als die von den Parteien vereinbarten, insbesondere nicht fiir eigene,
Zwecke. Kopien oder Duplikate der personenbezogenen Daten werden ohne Wissen des
Auftraggebers nicht erstellt.

(3) Der Auftragnehmer sichert zu, die fir den Auftraggeber verarbeiteten Daten von sonstigen
Datenbestanden strikt zu trennen.

(4) Der Auftragnehmer wird die Daten, die er im Auftrag des Auftraggebers verarbeitet, auf ge-
eignete Weise kennzeichnen. Sofern die Daten flr verschiedene Zwecke verarbeitet werden,
wird der Auftragnehmer sie mit dem jeweiligen Zweck kennzeichnen. Eingang und Ausgang
sowie laufende Verwendung werden dokumentiert.
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)

(6)

(7)

(8)

9)

(10)

(11)

(12)

(13)

(14)

(15)

(16)

Der Auftragnehmer wird den Auftraggeber unverziglich darauf aufmerksam machen, wenn
eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften
verstoft (Art. 28 Abs. 3 Satz 3 DSGVO). Der Auftragnehmer ist berechtigt, die Durchfiihrung
der entsprechenden Weisung so lange auszusetzen, bis sie durch den Auftraggeber nach
Uberprifung bestéatigt oder geéandert wird.

Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhaltnis zu berichti-
gen, zu ldschen oder deren Verarbeitung einzuschranken, wenn der Auftraggeber dies mit-
tels einer Weisung verlangt und berechtigte Interessen des Auftragnehmers nicht entgegen-
stehen.

Auskinfte Gber personenbezogene Daten aus dem Auftragsverhaltnis an Dritte oder Be-
troffene darf der Auftragnehmer nur nach vorheriger Weisung oder Zustimmung durch den
Auftraggeber erteilen.

Der Auftragnehmer sichert zu, dass er die bei der Durchflihrung der Arbeiten beschaftigten
Mitarbeiter vor Aufnahme der Tatigkeit mit den fir sie maRgebenden Bestimmungen des Da-
tenschutzes vertraut macht und fir die Zeit ihrer Tatigkeit wie auch nach Beendigung des
Beschaftigungsverhaltnisses in geeigneter Weise zur Verschwiegenheit verpflichtet (Art. 28
Abs. 3 Satz 2 Buchstabe b DSGVO. Der Auftragnehmer Uberwacht die Einhaltung der daten-
schutzrechtlichen Vorschriften in seinem Betrieb.

Die Verarbeitung von Daten in Privatwohnungen (Tele- bzw. Heimarbeit von Mitarbeitern des
Auftragnehmers) ist nur mit Zustimmung des Auftraggebers gestattet. Soweit die Daten in
einer Privatwohnung verarbeitet werden, ist vorher der Zugang zur Wohnung des Beschaf-
tigten flr Kontrollzwecke des Arbeitgebers vertraglich sicherzustellen. Die Malknahmen nach
Art. 32 DSGVO sind auch in diesem Fall sicherzustellen.

Der Auftragnehmer verpflichtet sich, bei der auftragsgemafen Verarbeitung der personenbe-
zogenen Daten des Auftraggebers die Vertraulichkeit zu wahren. Diese besteht auch nach
Beendigung des Vertrages fort.

Der Auftragnehmer unterstutzt den Auftraggeber gemafR Art. 28 Abs. 3 Satz 2 Buchstabe e
und f DSGVO bei der Erfullung der Rechte betroffener Personen nach Kap. 11l DSGVO so-
wie bei der Einhaltung der in Art. 32 bis 36 genannten Pflichten. Er hat dem Auftraggeber die
jeweils erforderlichen Angaben in geeigneter Weise mitzuteilen.

Soweit eine Mitwirkung des Auftragnehmers fiir die Wahrung von Betroffenenrechten - ins-
besondere auf Auskunft, Berichtigung, Einschrankung der Verarbeitung, L6schung, Daten-
Ubertragbarkeit oder Widerspruch - durch den Auftraggeber erforderlich ist, wird der Auftrag-
nehmer die jeweils erforderlichen MaRnahmen nach Weisung des Auftraggebers ergreifen.
Der Auftragnehmer unterstlitzt den Auftraggeber in angemessener Weise bei der Anferti-
gung der Beschreibung der Verarbeitungstatigkeit (Art. 30 DSGVO) oder bei erforderlichen
Datenschutz-Folgeabschatzungen (Art. 35 DSGVO). Er hat die hierzu erforderlichen Anga-
ben an den Auftraggeber zu liefern.

Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsablaufe so zu ge-
stalten, dass die Daten, die er im Auftrag des Auftraggebers verarbeitet, im jeweils erforderli-
chen Mal gesichert und vor der unbefugten Kenntnisnahme Dritter geschiitzt sind.

Der Auftragnehmer sichert zu, fur seine im eigenen Betriebsablauf durchgefuhrten Tatigkei-
ten zur Verarbeitung personenbezogener Daten insbesondere derer, die flr den Auftragge-
ber durchgefiihrt werden, ein Verzeichnis der Verarbeitungstatigkeiten zu fihren und dieses
der Aufsichtsbehorde auf Anfrage zur Verfigung zu stellen.

Beim Auftragnehmer ist als Beauftragte(r) fir den Datenschutz bestellt:
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(Vorname, Name, Organisationseinheit, Telefon)
Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziglich mitzuteilen.

§ 7 Kontrolilrechte des Auftraggebers

(1)

(2)

3)
(4)

)

Der Auftragnehmer stellt dem Auftraggeber alle erforderlichen Informationen zum Nachweis
der Einhaltung der in Art. 28 DSGVO niedergelegten Pflichten zur Verfligung (Art. 28 Abs. 3
Satz 2 Buchstabe h DSGVO).

(beispielhafte Aufzahlung:

e Ergebnisse eines Selbstaudits

o Zertifikat zu Datenschutz- und/oder Informationssicherheit (z.B. ISO 27001)

o Genehmigte Verhaltensregeln gemafn Art. 40 DSGVO

¢ Verbindliche interne Datenschutzvorschriften gemaf Art. 47 DSGVO

o Zertifizierungen gemaf Art. 42 DSGVO

e aktuelles Testat und/oder Berichte oder Berichtsausziige unabhangiger Instanzen (z.B.
Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Daten-
schutzauditoren, Qualitatsauditoren)

Folgende/r Nachweis/e ist/sind diesem Vertrag als Anlage/n beigefugt:

Sofern einschlagig, verpflichtet sich der Auftragnehmer, den Auftraggeber tber den Aus-
schluss von genehmigten Verhaltensregeln nach Art. 41 Abs. 4 DSGVO und den Widerruf
einer Zertifizierung nach Art. 42 Abs. 7 DSGVO unverzuglich zu informieren.

Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber - grundsatzlich
nach Terminvereinbarung - berechtigt ist, die Einhaltung der Vorschriften ber Datenschutz
und Datensicherung sowie der vertraglichen Vereinbarungen im angemessenen und erfor-
derlichen Umfang selbst oder durch vom Auftraggeber beauftragte Dritte zu kontrollieren,
insbesondere durch die Einholung von Auskiinften und die Einsichtnahme in die gespeicher-
ten Daten und die Datenverarbeitungsprogramme sowie durch Uberpriifungen und Inspekti-
onen vor Ort (Art. 28 Abs. 3 Satz 2 Buchstabe h DSGVO).

Der Auftragnehmer sichert zu, dass er, soweit erforderlich, bei diesen Kontrollen unterstit-
zend mitwirkt.

Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer flr den Auftraggeber
verarbeiteten Daten sowie in die verwendeten Datenverarbeitungssysteme verlangen. Eine
Einsicht in den Quellcode ist hiervon explizit, aus geheimhaltungs- und geschéaftspolitischen
Grinden des Auftragnehmers, ausgeschlossen.

Der Auftraggeber kann nach vorheriger Anmeldung mit einer angemessenen Frist die Kon-
trolle im Sinne des Absatzes 2 in der Betriebsstatte des Auftragnehmers zu den jeweils
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Ublichen Geschaftszeiten vornehmen. Der Auftraggeber wird dabei Sorge daflir tragen, dass
die Kontrollen nur im erforderlichen Umfang durchgefuhrt werden.

(6) Der Auftragnehmer ist verpflichtet, im Falle von MaRnahmen der Aufsichtsbehorde gegen-
Uber dem Auftraggeber i.S.d. Art. 58 DSGVO, insbesondere im Hinblick auf Auskunfts- und
Kontrollpflichten die erforderlichen Ausklnfte an den Auftraggeber zu erteilen und der jeweils
zustandigen Aufsichtsbehdrde eine Vor-Ort-Kontrolle zu ermdglichen.

§ 8 Mitteilungspflichten des Auftragnehmers bei Storungen der Verarbeitung
und bei Verletzungen des Schutzes personenbezogener Daten

(1) Der Auftragnehmer teilt dem Auftraggeber unverziglich Stérungen, Verstolie des Auftrag-
nehmers oder der bei ihm beschaftigten Personen gegen datenschutzrechtliche Bestimmun-
gen oder die im Auftrag getroffenen Festlegungen sowie den Verdacht auf Datenschutzver-
letzungen oder UnregelmaRigkeiten bei der Verarbeitung personenbezogener Daten mit.
Dies gilt vor allem auch im Hinblick auf eventuelle Melde- und Benachrichtigungspflichten
des Auftraggebers nach Art. 33 und Art. 34 DSGVO.

(2) Meldungen nach Art. 33 oder 34 DSGVO fur den Auftraggeber darf der Auftragnehmer nur
nach vorheriger Weisung durchfuhren.

§ 9 Unterauftragsverhaltnisse mit Subunternehmern

(1) Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des Auftraggebers ist
dem Auftragnehmer gemaR Art. 28 Abs. 3 Satz 2 Buchstabe d DSGVO nur mit Erlaubnis des
Auftraggebers gestattet.

(2) Ein zustimmungsbedurftiges Subunternehmerverhaltnis liegt vor, wenn der Auftragnehmer
weitere Auftragnehmer mit der ganzen oder einer Teilleistung der im Vertrag vereinbarten
Leistung beauftragt. Nicht als Subunternehmerverhaltnis im Sinne dieser Regelung sind sol-
che Dienstleistungen zu verstehen, die der Auftragnehmer bei Dritten als Nebenleistung zur
Unterstlitzung bei der Auftragsdurchfihrung in Anspruch nimmt. Hierzu zahlen z.B. Tele-
kommunikationsleistungen, Wartung und Nutzerservice (wenn kein Zugriff auf Daten des
Auftraggebers erfolgen kann), Reinigungskrafte und Prifer. Der Auftragnehmer wird jedoch
auch bei fremd vergebenen Nebenleistungen angemessene und gesetzeskonforme vertragli-
che Vereinbarungen treffen und erforderliche Kontrollma3nahmen ergreifen, um den Schutz
und die Sicherheit der Daten des Auftraggebers zu gewahrleisten.

(3) Der Auftragnehmer wahlt den Subunternehmer unter besonderer Berticksichtigung der Eig-
nung der von diesem getroffenen technischen und organisatorischen Ma3nahmen im Sinne
von Art. 32 DSGVO sorgfaltig aus. Die relevanten Prifunterlagen dazu sind dem Auftragge-
ber auf Anfrage zur Verfugung zu stellen.

(4) Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwi-
schen Auftraggeber und Auftragnehmer auch gegeniber Subunternehmern gelten. In dem
Vertrag mit dem Subunternehmer sind die Angaben so konkret festzulegen, dass die Verant-
wortlichkeiten des Auftragnehmers und des Subunternehmers deutlich voneinander abge-
grenzt werden. Werden mehrere Subunternehmer eingesetzt, so gilt dies auch fir die Ver-
antwortlichkeiten zwischen diesen Subunternehmern. Insbesondere muss der Auftraggeber
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)
(6)

(7)

(8)

(9)

(10)

(11)

(12)

berechtigt sein, im Bedarfsfall angemessene Uberpriifungen und Inspektionen, auch vor Ort,
bei Subunternehmern durchzuflhren oder durch von ihm beauftragte Dritte durchfihren zu
lassen.

Der Vertrag mit dem Subunternehmer muss gemaf Art. 28 Abs. 9 DSGVO schriftlich abge-
fasst werden, was auch in einem elektronischen Format erfolgen kann.

Die Weiterleitung von Daten an den Subunternehmer ist erst zulassig, wenn der Subunter-
nehmer die Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DSGVO beziglich seiner Be-
schaftigten erflllt hat.

Der Auftragnehmer haftet gegentiber dem Auftraggeber dafiir, dass der Subunternehmer
den Datenschutzpflichten nachkommt, die ihm durch den Auftragnehmer im Einklang mit
dem vorliegenden Vertragsabschnitt vertraglich auferlegt wurden.

Die zum Zeitpunkt des Abschlusses dieses Vertrages bestehenden Unterauftragsverhalt-
nisse mit Subunternehmern sind in Anlage __ mit Namen, Anschrift und Auftragsinhalt doku-
mentiert. Mit deren Beauftragung erklart sich der Auftraggeber einverstanden.

Der Auftragnehmer informiert den Auftraggeber vorab (iber jede beabsichtigte Anderung in
Bezug auf die Hinzuziehung neuer oder die Ersetzung bisheriger Subunternehmer, wodurch
der Auftraggeber gemalf’ Art. 28 Abs. 2 Satz 2 DSGVO die Mdglichkeit erhalt, gegen derar-
tige Anderungen Einspruch zu erheben. Der Einspruch muss durch den Auftraggeber binnen
einer Woche nach Zugang der Information Uber die beabsichtigte Anderung der Subunter-
nehmerverhaltnisse erklart werden.

Die Benachrichtigung (iber eine geplante Anderung sowie die Erklarung eines Einspruchs
gemal Abs. 9 ist gegenuber den in § 5 genannten Ansprechpartnern und Gber die dort fest-
gelegten Kommunikationskanale schriftlich, was auch in einem elektronischen Format erfol-
gen kann, zu erklaren.

Kann eine einvernehmliche Losung der Parteien nicht herbeigeflihrt werden, erfolgt im Falle
eines wirksam erklarten Einspruchs keine Bestellung des Subunternehmers fir die Verarbei-
tung der Daten des Auftraggebers.

Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die beson-
deren Voraussetzungen der Art. 44 ff. DSGVO erfullt sind (z. B. Angemessenheitsbeschluss
der Kommission, Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

§ 10 Datengeheimnis

(1)

(2)

3)

Der Auftragnehmer ist bei der Verarbeitung von Daten fir den Auftraggeber zur Wahrung
des Datengeheimnisses im Sinne des § 53 Bundesdatenschutzgesetz (BDSG) / Art. 11 Bay-
erisches Datenschutzgesetz (BayDSG) verpflichtet.

Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen Vor-
schriften bekannt sind und er mit der Anwendung dieser vertraut ist. Der Auftragnehmer si-
chert ferner zu, dass er die bei der Durchfuhrung der Arbeiten beschaftigten Mitarbeiter mit
den fir sie mafllgeblichen Bestimmungen des Datenschutzes vertraut macht und diese auf
das Datengeheimnis verpflichtet werden.

Der Auftraggeber verpflichtet sich, sofern er besonderen Geheimnisschutzregeln bezuglich
der hier im Vertrag genannten relevanten Daten und Verarbeitungszwecken unterworfen ist,
diese Geheimschutzregeln vor Vertragsabschluss dem Auftragnehmer anzuzeigen und voll-
standig bekannt zu machen. Unterlasst der Auftraggeber diese Anzeige und
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Bekanntmachung, so sichert er damit zu, keinen besonderen Geheimschutzregeln unterwor-

fen zu sein, die vom Auftragnehmer beachtet werden missen.

§ 11 Verschwiegenheitspflichten

(1)

(2)

Beide Parteien verpflichten sich, Informationen, die sie im Zusammenhang mit der Durchflih-
rung dieses Vertrages erhalten, vertraulich zu behandeln und nur zur Durchfihrung des Ver-
trages zu verwenden. Diese Verpflichtung gilt auch nach Beendigung des Vertrages fort.
Dies betrifft insbesondere Kenntnisse von Geschaftsgeheimnissen und Datensicherheits-
malinahmen des Auftragnehmers. Keine Partei ist berechtigt, diese Informationen ganz oder
teilweise zu anderen als den soeben genannten Zwecken zu nutzen oder diese Information
Dritten zuganglich zu machen.

Die vorstehende Verpflichtung gilt nicht fir Informationen, die eine der Parteien nachweisbar
von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die 6ffentlich be-
kannt sind.

§ 12 Technische und organisatorische MaBnahmen nach Art. 32 DSGVO (Art.
28 Abs. 3 Satz 2 lit. c DSGVO)

(1)

(2)
3)

(4)

)

Es wird fir die konkrete Auftragsverarbeitung ein dem Risiko fur die Rechte und Freiheiten
der von der Verarbeitung betroffenen natlrlichen Personen angemessenes Schutzniveau
gewabhrleistet. Dazu werden die Schutzziele von Art. 32 Abs. 1 DSGVO, wie Vertraulichkeit,
Integritat und Verfigbarkeit der Systeme und Dienste sowie deren Belastbarkeit in Bezug
auf Art, Umfang, Umstande und Zweck der Verarbeitungen derart berticksichtigt, dass durch
geeignete technische und organisatorische AbhilfemaRnahmen das Risiko auf Dauer einge-
dammt wird.

Die umgesetzten technischen und organisatorischen MaRnahmen des Auftragnehmers sind
in Anlage ___ dieses Vertrags beschrieben.

Die Parteien sind sich dartber einig, dass zur Anpassung an technische und rechtliche Ge-
gebenheiten Anderungen der technischen und organisatorischen MaRnahmen erforderlich
werden kdnnen. Die Mallnahmen beim Auftragnehmer kénnen im Laufe des Auftragsverhalt-
nisses der technischen und organisatorischen Weiterentwicklung angepasst werden, dirfen
aber die vereinbarten Standards nicht unterschreiten.

Wesentliche Anderungen technisch organisatorischer Mainahmen muss der Auftragnehmer
den in § 5 genannten Ansprechpartnern Uber die dort festgelegten Kommunikationskanale
schriftlich, was auch in einem elektronischen Format erfolgen kann, mitteilen. Soweit die
beim Auftragnehmer getroffenen MaRnahmen den Anforderungen des Auftraggebers nicht
genugen, benachrichtigt er den Auftragnehmer unverziglich.

Der Auftragnehmer hat bei gegebenem Anlass, mindestens aber jahrlich, eine Uberpriifung,
Bewertung und Evaluation der Wirksamkeit der technischen und organisatorischen Mal3nah-
men zur Gewahrleistung der Sicherheit der Verarbeitung durchzuflihren (Art. 32 Abs. 1
Buchstabe d DSGVO). Bei der Prifung der Wirksamkeit der technischen und organisatori-
schen Mallnahmen seiner Subunternehmer kann der Auftragnehmer insbesondere auf das
Vorliegen einschlagiger gultiger und aktueller Zertifizierungen (z.B. Informationssicherheit
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gemal der Norm ISO 27001) durch externe Gutachter abstellen. Das Priifergebnis ist dem
Auftraggeber auf Anfrage mitzuteilen.

§ 13 Sonderkiindigungsrecht

(1) Der Auftraggeber kann den Hauptvertrag und diese Vereinbarung jederzeit ohne Einhaltung
einer Frist kiindigen (,auRerordentliche Kiindigung®), wenn ein schwerwiegender Verstol}
des Auftragnehmers gegen Datenschutzvorschriften oder die Bestimmungen dieser Verein-
barung vorliegt, der Auftragnehmer eine rechtmafRige Weisung des Auftraggebers nicht aus-
fuhren kann oder will oder der Auftragnehmer Kontrollrechte des Auftraggebers vertragswid-
rig verweigert. Ein schwerwiegender Verstol} liegt insbesondere vor, wenn der Auftragneh-
mer seine Pflichten aus § 12 dieses Vertrages bezlglich der vereinbarten technischen und
organisatorischen MalRnahmen in erheblichem Malfe nicht erflllt hat.

(2) Bei unerheblichen VerstéRen setzt der Auftraggeber dem Auftragnehmer eine angemessene
Frist zur Abhilfe. Erfolgt die Abhilfe nicht rechtzeitig, so ist der Auftraggeber zur aul3eror-
dentlichen Kundigung, wie in Abs. 1 beschrieben, berechtigt.

(3) Der Auftragnehmer hat dem Auftraggeber alle Kosten zu erstatten, die diesem durch die ver-
frhte Beendigung des Hauptvertrages und dieser Vereinbarung in Folge einer auf3eror-
dentlichen Kiindigung durch den Aufraggeber entstehen.

§ 14 Nachvertragliche Pflichten

(1) Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen Besitz gelang-
ten Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zu-
sammenhang mit dem Auftragsverhaltnis stehen, zu I6schen. Die Loschung ist in geeigneter
Weise zu dokumentieren. Test- und Ausschussmaterial ist ebenfalls unverzuglich zu 16-
schen.

(2) Auf Verlangen des Auftraggebers handigt der Auftragnehmer nach Beendigung des Vertra-
ges vor der Loschung entsprechend Abs. 1 sdmtliche in seinen Besitz gelangte Unterlagen,
Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit
dem Auftragsverhaltnis stehen, dem Auftraggeber aus.

(3) Der Auftraggeber hat das Recht, die vollstandige und vertragsgemafe Loschung und Ruick-
gabe der Daten beim Auftragnehmer zu kontrollieren. Dies kann auch durch eine Inaugen-
scheinnahme der Datenverarbeitungsanlagen in der Betriebsstatte des Auftragnehmers er-
folgen.

§ 15 Vergltung

Die Vergutung des Auftragnehmers ist abschlieRend im Hauptvertrag geregelt. Eine geson-
derte Vergutung oder Kostenerstattung im Rahmen dieses Vertrages erfolgt nicht.
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§ 16 Haftung

(1) Die Vertragsparteien haften entsprechend der einschldgigen Bestimmungen gemaf Art. 82
DSGVO.

(2) Im Falle einer Inanspruchnahme des Auftraggebers durch eine Person hinsichtlich etwaiger
Schadensersatzanspriiche nach Art. 82 DSGVO verpflichtet sich der Auftragnehmer, den
Auftraggeber bei der Abwehr der Anspriiche im Rahmen seiner Mdglichkeiten zu untersttit-
zen.

§ 17 Schlussbestimmungen

(1) Vereinbarungen zu den technischen und organisatorischen MalRnahmen sowie Kontroll- und
Prufungsunterlagen (auch zu Subunternehmen) sind von beiden Vertragspartnern fir ihre
Geltungsdauer und anschlieRend noch fir drei volle Kalenderjahre aufzubewahren.

(2) Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten des Auftragge-
bers beim Auftragnehmer durch MalRnahmen Dritter (etwa durch Pfandung oder Beschlag-
nahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse ge-
fahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich zu verstandigen.

(3) Die Einrede des Zurickbehaltungsrechts i. S. v. § 273 des burgerlichen Gesetzbuches
(BGB) wird hinsichtlich der flr den Auftraggeber verarbeiteten Daten und der zugehdrigen
Datentrager ausgeschlossen.

(4) Fir Nebenabreden ist grundsatzlich die Schriftform oder ein dokumentiertes elektronisches
Format erforderlich.

(5) Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berlhrt dies die Wirksamkeit
der Vereinbarung im Ubrigen nicht.

(6) Soweit sich nicht aus dem Hauptvertrag ein anderer Gerichtsstand ergibt, ist ausschliefl3li-
cher Gerichtsstand fiir Streitigkeiten aus diesem Vertrag beim Sitz des Auftraggebers.

Unterschriften:
Ort, Datum Ort, Datum
Auftraggeber Auftragnehmer
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Anlagen:

Anlage 1 Technische und organisatorische Malknahmen des Auftragnehmers zur Gewabhrleis-
tung der Datensicherheit

Anlage 2

Anlage 3

Weitere Anlagen:

AVV_20230301 Seite 12 von 12 bezirk\g oberbayern



	§ 1 Allgemeines 
	§ 2 Gegenstand und Dauer der Auftragsvertragsverarbeitung 
	§ 3 Art und Zweck der Verarbeitung, Art der personenbezogenen Daten sowie Kategorien betroffener Personen 
	§ 4 Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers 
	§ 5 Weisungsberechtigte des Auftraggebers, Weisungsempfänger des Auftragnehmers 
	§ 6 Rechte und Pflichten des Auftragnehmers 
	§ 7 Kontrollrechte des Auftraggebers 
	§ 8 Mitteilungspflichten des Auftragnehmers bei Störungen der Verarbeitung und bei Verletzungen des Schutzes personenbezogener Daten 
	§ 9 Unterauftragsverhältnisse mit Subunternehmern 
	§ 10 Datengeheimnis 
	§ 11 Verschwiegenheitspflichten 
	§ 12 Technische und organisatorische Maßnahmen nach Art. 32 DSGVO (Art. 28 Abs. 3 Satz 2 lit. c DSGVO) 
	§ 13 Sonderkündigungsrecht 
	§ 14 Nachvertragliche Pflichten 
	§ 15 Vergütung 
	§ 16 Haftung 
	§ 17 Schlussbestimmungen 

	Vorname Name Organisationseinheit Telefon EMail: 
	Vorname Name Organisationseinheit Telefon EMail_2: 
	Weisungsempfänger des Auftragnehmers sind: 
	Vorname Name Organisationseinheit Telefon EMail_3: 
	Vorname Name Organisationseinheit Telefon: 
	Hauptauftrag: 
	Anlage1: 
	Art der Verabeitung 1: 
	Zweck Verabeitung: 
	Art der Daten1: 
	Kategorien1: 
	E-Mail: 
	Postadresse: 
	Nachweis: 
	Anlage_Unterauftragsverhältnisse: 
	Anlage_Organisation: 
	Anlage2 Titel: 
	Anlage3 Titel: 
	Weitere Anlagen: Weitere Anlagen:
	Auftragverabreiter- Adresse: 
	Vertreter: 
	Leistungen: 
	Check Box1: Off
	Check Box2: Off
	Check Box3: Off


